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[bookmark: _Toc185336132]Santrauka
Advisense UAB Valstybės duomenų agentūros (toliau VDA) užsakymu parengė Saugumo operacijų centro (toliau SOC) vystymo planą remiantis VDA informacinių sistemų rizikos vertinimu ir informacinių technologijų saugos atitikties vertinimu.

Ataskaitoje pateikėme vidaus atitikties ir rizikos vertinimais paremtą analizę ir rekomendacijas SOC steigimui. 
Rengiant Saugumo operacijų centro vystymo planą, turi būti atliekami tokie darbai:
· atsižvelgiant į atliktus IS rizikos ir atitikties saugumo reikalavimams dokumentų vertinimą, nustatyti agentūros saugumo poreikius;
· atlikti rizikos analizę, įvertinant galimas grėsmes ir pažeidžiamumus ir jų poveikį agentūrai;
· nustatyti dažniausiai pasitaikančius atakų vektorius, pvz., socialinę inžineriją, kenkėjiškas programas, vidines grėsmes ir kt.;
· nustatyti Saugumo operacijų centro veiklos apimtį.

Nustatytos kitos papildomos priemonės rizikos mažinimui. Rekomendacijos joms įgyvendinti pateiktos atskiruose dokumentuose:
· Atitikties informacinių technologijų saugumo reikalavimams užtikrinimas, įgyvendinant rekomenduotas informacijos saugumo valdymo priemones, pateiktas Atitikties vertinimo ataskaitoje (dokumento pavadinimas „VDA_Atitikties_vertinimo_ataskaita_2024.PDF“).
· Saugumo trūkumų šalinimo plano įgyvendinimas, pateiktas Atitikties vertinimo ataskaitoje (dokumento pavadinimas „VDA_Atitikties_vertinimo_ataskaita_2024.PDF“).
· Saugumo grėsmių aktyvumo priežiūrai, aktyviai įsilaužimo prevencijai ir greitam IS incidentų sprendimui rekomenduojamas saugumo operacijų centro steigimas.


[bookmark: _Toc185336133]Poreikio pagrindimas
[bookmark: _Toc185336134]Kibernetinio saugumo užtikrinimas
Brandžiausiame lygyje įstaigose ir įmonėse už kibernetinio saugumo užtikrinimą yra atsakingi keli padaliniai, kurie glaudžiai bendradarbiaujant tarpusavyje, užtikrina tinkamą ir kompleksinį kibernetinio saugumo valdymą.
Saugumo operacijų centras (angl. Security Operation Center (SOC)) tai centrinis taškas, į kurį suplaukia su saugumu susijusi informacija iš visų saugumo sprendimų. Čia saugumo informacija analizuojama ir, kaip rezultatas, generuojami saugumo incidentai.
Papildomai gali būti įkurtos ir funkcionuoti kompiuterinių incidentų tyrimo (reagavimo) tarnyba (angl. Computer Emergency Response Team (CERT)) ir reagavimo į kompiuterinius saugumo incidentus tarnyba (angl. Computer Security Incident Response Team (CSIRT)).
Pagrindiniai SOC, CERT ir CSIRT tikslai – greiti ir efektyvūs prevenciniai ir atsako į įvykusius incidentus veiksmai, taip pat galimų praradimų minimizavimas dėl ankstesnio kibernetinių incidentų aptikimo bei operatyvesnio ir efektyvesnio reagavimo į juos. Nors SOC veiklos tikslai ir taikymo sritis yra platesni nei CSIRT ar CERT, įprastai pati organizacija, atsižvelgdama į veiklos tikslus bei turimus išteklius priima sprendimą dėl atskirų SOC, CERT ar CSIRT kūrimo poreikio ir funkcijų tarp jų pasiskirstymo, pasirinkdama decentralizuotą, centralizuotą, paskirstytą ar hibridinį modelį.
Pagalbos tarnyba (Helpdesk) irgi gali atlikti svarbų vaidmenį kibernetinės saugos kontekste. Helpdesk prisideda prie saugos gerinimo, registruojant neįprastus įvykius arba galimus incidentus, didinant atskirų darbuotojų kibernetinio sąmoningumą, skatinant vartotojus laikytis patvirtintos saugumo politikos ir taisyklių.
[bookmark: _Toc185336135]SOC ir CSIRT
SOC ir CSIRT yra dvi skirtingos saugumo struktūros, kurios bendradarbiauja ir kartu prisideda prie kibernetinės saugos. Jų vaidmenys yra susiję, bet skirtingi.
•	SOC yra skirtas nuolatiniam stebėjimui ir reagavimui į įvykius IT infrastruktūroje. SOC užsiima nuolatinėmis operacijomis, stebėdamas įvykius, analizuodamas ir koreliuodamas juos ir bandydamas identifikuoti bei klasifikuoti galimus incidentus. SOC, reaguodamas į incidentus, atlieka incidento pirminių priežasčių nustatymą, taip pat kartu su CSIRT dalyvauja tiriant incidentą, vykdo prevencinius veiksmus atliekant pažeidžiamumų testavimą ir kibernetinio saugumo spragų paiešką.
•	CSIRT yra skirtas greitam reagavimui į konkrečius kibernetinius incidentus, jis analizuoja incidentus, siekiant suprasti jų pobūdį, apimtį ir poveikį, imasi veiksmų norint sumažinti incidento poveikį, taip pat užtikrinti, kad sistema būtų atstatyta į normalią būseną, teikia rekomendacijas, siekiant užkirsti kelią būsimiems saugos pažeidimams.
Taigi, SOC atpažįsta įvykius ir užsiima prevencija, o CSIRT specializuojasi konkrečių incidentų valdyme ir reagavime. Geriausia praktika yra, kad šios dvi struktūros dirbtų kartu, siekdamos efektyviai valdyti kibernetinės saugos aspektus nuo prevencijos iki incidentų suvaldymo.
[bookmark: _Toc185336136]Saugumo operacijų centras (SOC)
[bookmark: _Toc185336137]SOC tikslai
SOC sudaromas iš skirtingo lygio ir kompetencijos darbuotojų. Viršuje yra vadovas, kuris sudaro SOC veikimo strategiją, organizuoja ir planuoja SOC darbą, vertiną SOC efektyvumą, teikia ataskaitas vadovybei. Žemiau yra SOC analitikai, kurie skirstomi į pirmąją ir antrąja liniją ir gali specializuotis kenksmingos programinės įrangos atpažinime, incidentų aptikime, tyrime ir įrodymų surinkime, prevenciniame darbe. SOC analitikai teikia nurodymus ir rekomendacijas CSIRT komandai ir IT administratoriams. SOC administratoriai prižiūri SOC infrastruktūrą ir įrankius, užtikrina nuolatinį duomenų perdavimą stebėsenos ir analizės programinei įrangai. IT administratoriai prižiūri visą IT infrastruktūrą, diegia ir konfigūruoja sistemas, tikrina veikiančių sistemų būklę, fiksuoja incidentų pėdsakus, stiprina tarnybinių stočių ir tinklo įrangos saugą. Apibendrinant SOC turi šiuos tikslus:
1. Įvykių stebėsena ir surinkimas iš įvairių šaltinių (tarnybinės stotys, darbo vietos darbo vietos, taikomoji programinė įranga) panaudojant SIEM ir EDR/XDR sprendimus.
2. Gautų įvykių analizė ir koreliacija, incidentų identifikavimas ir klasifikavimas.
3. Reagavimas į incidentus, panaudojant iš anksto parengtas procedūras ir atliekant incidento pirminių priežasčių nustatymą, taip pat kartu su CSIRT dalyvavimas tiriant incidentą ir atstatant IT veikimą.
4. Prevenciniai veiksmai nuolat atliekant pažeidžiamumų testavimą ir kibernetinio saugumo spragų paiešką, esamų sprendimų tobulinimas ir naujų technologinių sprendimų diegimas.
5. Saugumo būklės, užfiksuotų incidentų ir taikytų priemonių ataskaitų parengimas ir pateikimas vadovybei.
[bookmark: _Toc185336138]SOC Organizavimas
Galimi du SOC darbo organizavimo pasirinkimai: 24/7 (visą parą) ir 8/5 (darbo laiku nuo 8:00 iki 17:00). Abu variantai turi savo privalumus ir trukumus, o galutinis sprendimas priklauso nuo daugelio faktorių:
	
	Privalumai
	Trukumai

	24/7
	Greitas reagavimas
Nuolatinė stebėsena
	Didelės sąnaudos
Kvalifikuoto personalo išlaikymas

	8/5
	Efektyvus išteklių panaudojimas
Paprastesnis personalo valdymas
	Ribotas reakcijos laikas



[bookmark: _Toc185336139]Pasirinkimą lemiantys faktoriai:
1. Veiklos tipas
2. Biudžetas
3. Saugumo reikalavimai
4. Veiklos geografija

Dar galima kombinuota sistema, kuomet dalis sistemų ar įrankių stebima visą parą ir reaguojama automatiniu būdu, o dalis veikia tik darbo metu.
Pasirinkimas tarp išorės tiekėjo ir vidinio padalinio priklauso nuo konkrečių poreikių, tikslų ir veiklos ypatumų. Kiekvienas variantas turi savo privalumus ir trukumus:
	
	Privalumai
	Trukumai

	Išorės tiekėjas
	Išteklių taupymas dėl savo personalo nebuvimo
Kvalifikacija
	Konfidencialumo užtikrinimas
Pasitikėjimo trukumas
Priklausomybė nuo išorės tiekėjo
Komunikacijos problemos

	Vidinis padalinys
	Visiška procesų kontrolė
Adaptavimas prie poreikių
Pasitikėjimas savo darbuotojais
	Didelės sąnaudos
Kvalifikuoto personalo trukumas
Riboti ištekliai



Renkantis tarp 24/7 arba 8/5, galimas hibridinis variantas, kai kombinuojamos išorės tiekėjo ir vidinio padalinio ištekliai užtikrinant balansą tarp pasitikėjimo, kontrolės, taupymo ir kvalifikacijos.
[bookmark: _Toc185336140]Uždaviniai
Labai svarbu yra atskirti SOC ir CSIRT uždavinius. Vienas ir kitas padaliniai atlieka skirtingas funkcijas, tačiau jie turi siekti bendro tikslo užtikrinti tinkamą kibernetinio saugumo lygį. Abu padaliniai turi turėti tinkamas kompetencijas, gebėti užtikrinti jiems pavestų uždavinių vykdymą nuolat ir efektyviai bendraujant ir bendradarbiaujant tarpusavyje, o svarbiausia, turėti norą tobulėti savo srityje. Tik tokiu būdu bus užtikrintas kompleksinis saugumo valdymas.
[bookmark: _Toc185336141]SOC:
1. Nuolatinė įvykių stebėsena ir anomalijų analizė
2. Incidentų identifikavimas ir klasifikavimas
3. Incidentų pirminių priežasčių nustatymas
4. Galimų grėsmių stebėsena, įrankių tobulinimas
5. Saugumo būklės ataskaitų parengimas
[bookmark: _Toc185336142]CSIRT - IT administratoriai:
1. Turimų IT išteklių apskaita
2. Tinklo įrenginių valdymas, konfigūravimas ir aptarnavimas, įskaitant maršrutizavimą ir komutavimą
3. Tarnybinių stočių valdymas, konfigūravimas ir aptarnavimas, įskaitant diegimą, atnaujinimą, saugumo nustatymų keitimą
4. Darbo vietų valdymas, konfigūravimas ir aptarnavimas, įskaitant parengimą, atnaujinimą, paskyrų kūrimą, saugumo nustatymų keitimą
5. Atsarginių kopijų valdymas, įskaitant atsarginių kopijų atlikimą, testavimą ir atstatymą
6. Saugumo politikos, standartų ir gerųjų praktikų reikalavimų įgyvendinimas IT infrastruktūroje
[bookmark: _Toc185336143]Bendradarbiavimas:
1. Apsikeitimas informacija ir bendrų mokymų, skirtų bendros saugumo vizijos palaikymui organizavimas
2. Bendrų mokymų, skirtų komandų sąveikai gerinti ir nuolatiniam tobulinimuisi, atlikimas
3. Bendradarbiavimas nustatant saugumo politiką, siekiant iškeltų saugumo tikslų

[bookmark: _Toc185336144]SOC steigimas
SOC steigimas yra kompleksinis veiksmas, susidedantis iš kelių etapų.
[bookmark: _Toc185336145]Tikslų ir poreikių nustatymas:
· Pagerėjusi kibernetinė apsauga, greiti ir efektyvūs prevenciniai ir atsako į įvykusius incidentus veiksmai, taip pat galimų praradimų minimizavimas dėl ankstesnio kibernetinių incidentų aptikimo bei operatyvesnio ir efektyvesnio reagavimo į juos.
· SOC apsauga pagal galimybę turi padengti visas informacines sistemas.
[bookmark: _Toc185336146]SOC veikimo modelio pasirinkimas:
· Atsižvelgiant į kitų įstaigų patirtį, gali būti pasirenkamas pasyvaus budėjimo modelis, kai budėjimai ir aktyvi stebėsena vykdoma kasdien nuo 8:00 iki 22:00, kaip darbo dienomis taip ir savaitgaliais.
· Dabartiniame etape SOC gali būti kuriamas esamų technologinių sprendimų pagrindu. Renkantis tarp išorės tiekėjo ir vidinio padalinio siūlomas hibridinis modelis, kai dalį sistemų stebi išorės tiekėjas, o dalį savo darbuotojai. <...>.
· <...> SOC budėjimai yra darbas, reikalaujantis specializuotų žinių ir gebėjimų tinkamai sureaguoti į galimus incidentus, todėl tai turi atlikti kiti darbuotojai nei dabartinė pagalbos tarnyba. Pagal SOC vykdomas funkcijas ir siekiant bendrai sustiprinti kibernetinę apsaugą agentūroje, Duomenų apsaugos skyriuje būtina turėti du papildomus darbuotojus, kurie galės užtikrinti pamainamumą, o taip pat vykdyti kitas skyriui priskirtas funkcijas.
· Vienas tų darbuotojų turėtų būti geras kibernetinio saugumo specialistas, kuris galėtų atlikti kibernetinio saugumo įvykių analizę, vykdyti prevenciją ir identifikuoti galimas grėsmes, gebėti atpažinti naujas ir neaprašytas grėsmes, naudotis naujausiomis technologijomis.
· Kitas darbuotojas galėtų būti žemesnės kvalifikacijos darbuotojas, kuris galės atlikti paprastesnius darbus, tokius kaip mokymų darbuotojams rengimas, patikrinimai, kaip laikomasi nustatytų saugumo politikų ir taisyklių.
· Kartu su darbuotojais, užtikrinančiais asmens duomenų apsaugą, tai leistų padengti visas Duomenų apsaugos skyriaus veiklos sritis.
· Taip pat nereikia pamiršti ir IT administratorių, kurie turėtų daugiau įsitraukti į bendrą procesą, atsakingai dirbti ir suprasti, kad jiems vykdant savo nuolatinius darbus kibernetinio saugumo užtikrinimas yra pirmojoje vietoje.
[bookmark: _Toc185336147]SOC struktūros parengimas:
· Daugiau ar mažiau formaliai turi būti aprašyta SOC vieta bendrojoje organizacinėje struktūroje, parengti veiklos nuostatai nurodant jo mandatą, funkcijas, teises ir pareigas, aprašoma atskirų vaidmenų atsakomybės ir funkcijos, reikalavimai personalui, nustatomos veiklos metrikos, darbo grafikai, apmokėjimo sąlygos.
[bookmark: _Toc185336148]Technologijų pasirinkimas:
· Dabartiniame etape SOC bus kuriamas esamų technologinių sprendimų pagrindu. <...>.
· Ateityje, pagal poreikį, bus galima svarstyti esamų sprendimų pakeitimas į kitus, užtikrinančius dar patikimesnę apsaugą nuo kibernetinių grėsmių.
· Taip pat svarstytinas papildomų priemonių, tokių kaip vartotojų prieigos teisių valdymo ir veiklos stebėjimo ir kontrolės programinės įrangos, kuri leidžia stebėti ir fiksuoti naudotojų veiksmus (angl. User Activity Monitoring, UAM), vykdyti duomenų nutekėjimo prevenciją (angl. Data Loss Prevention, DLP), diegimas. Tokie sprendimai įgalina apsaugoti duomenis ir užtikrinti, jog naudotojai nevykdytų jiems nepaskirtų užduočių ir nekeltų pavojaus IT infrastruktūrai.
[bookmark: _Toc185336149]Reikiamos infrastruktūros parengimas:
· Kadangi SOC bus kuriamas esamų technologinių sprendimų pagrindu, visa reikiama techninė infrastruktūra jau yra parengta.
· Tinkamam sistemos veikimui būtinas kritiškiausių sistemų parinkimas, veiksmų stebėsenos ir žurnalinių įrašų surinkimo programinės įrangos diegimas atitinkamuose taškuose, pačios sistemos suderinimas ir apmokymas reaguoti į įtartinus veiksmus.
[bookmark: _Toc185336150]Reagavimo į incidentus procedūrų parengimas:
· Rengiami reagavimo į incidentus planai ir procedūros, įskaitant incidentų aptikimo, analizės, informavimo ir reagavimo žingsnius.
· Rengiamos reagavimo į pagrindinius incidentų tipus instrukcijos su scenarijų aprašymais (playbooks).
[bookmark: _Toc185336151]Veiklos testavimas:
· Reguliarus testinių scenarijų ir pratybų atlikimas siekiant įsitikinti procesų veiksmingumu, darbuotojų pasirengimu veikti kritinės situacijos metu, įvertinti SOC veikimo efektingumą.
[bookmark: _Toc185336152]Efektyvumo vertinimas ir mokymai:
· Nuolatinė SOC efektyvumo stebėsena ir procesų koregavimas, veiklos metrikų vertinimas.
· Personalo kvalifikacijos tobulinimas ir mokymas atpažinti naujas grėsmes.
[bookmark: _Toc185336153]Ataskaitų parengimas:
· Saugumo būklės, užfiksuotų incidentų ir taikytų priemonių ataskaitų parengimas ir pateikimas vadovybei.
· Nuolatinis visų SOC veiksmų ir pakeitimų dokumentavimas.
[bookmark: _Toc185336154]Reagavimo į kompiuterinius saugumo incidentus tarnyba (CSIRT)
Reagavimo į kompiuterinius saugumo incidentus tarnyba (angl. Computer Security Incident Response Team (CSIRT)) tai kvalifikuota komanda, kuri reaguoja į kibernetinio saugumo incidentus. Ši komanda užsiima incidentų analize ir tiesioginiu reagavimu į saugos pažeidimus bei kitus incidentus, kurie gali paveikti IT infrastruktūros saugumą.
Pagrindinės CSIRT funkcijos apima:
1. Incidentų analizė: Tyrinėja ir analizuoja incidentus, siekiant suprasti jų pobūdį, apimtį ir poveikį.
1. Incidentų reagavimas: Imasi veiksmų norint sumažinti arba neutralizuoti incidento poveikį, taip pat užtikrinti, kad sistema būtų atstatyta į normalią būseną.
1. Prevencija: Teikia rekomendacijas ir patarimus siekiant užkirsti kelią būsimiems saugos pažeidimams.
Ši komanda dažniausia kuriama organizacijose, kurios priklauso nuo itin svarbaus informacinio turinio arba kurios gali būti potencialiai pažeidžiamos dėl savo dydžio arba veiklos. Kartais tai yra neformalus kolektyvas, sudarytas iš skirtingų padalinių darbuotojų, turinčių atitinkamą kvalifikaciją.
Siekiant sumažinti incidento poveikį, CSIRT bendrauja su išorės paslaugų tiekėjais, kitomis organizacijomis.
Reaguojant į kibernetinį incidentą, CSIRT atlieka įvairius veiksmus žalos sumažinimui ir įprastos veiklos atstatymui. Šie veiksmai priklauso nuo konkrečios incidento pobūdžio, tačiau apibendrinant minėtini sekantys žingsniai:
1. Atpažinimas: Greitas ir tikslus kibernetinio incidento atpažinimas yra svarbiausias žingsnis. Tai gali būti atliekama naudojant įvairias saugos priemones, stebint sistemos įvykius (event logs), analizuojant artefaktus, naudojant įžvalgų sistemas ir kitas detekcijos priemones.
1. Izoliacija: Kai incidentas yra nustatytas, svarbu izoliuoti užkrėstą sistemą ar tinklą. Tai padės užkirsti kelią incidento plitimui ir apsaugoti kitas sistemos dalis.
1. Analizė: CSIRT turi atlikti išsamų incidento tyrimą, siekiant suprasti, kaip įvyko pažeidimas, kokie duomenys buvo paveikti ir kokie galimi pasekmės.
1. Pranešimas: Jei incidentas gali turėti poveikį asmenims ar organizacijoms, būtina pranešti atitinkamoms institucijoms ir kitoms suinteresuotoms šalims.
1. Veiklos atkūrimas: Po incidento išsprendimo yra svarbu atkurti normalų sistemos veikimą. Tai gali apimti sistemos atstatymą iš atsarginių kopijų, naujųjų saugumo priemonių įdiegimą ir kitus veiksmus.
1. Įvertinimas: Po incidento reikia atlikti įvertinimą ir analizę, kad suprasti, kaip gerinti savo saugumo strategiją ir užkirsti kelią panašiems incidentams ateityje.
1. Mokymas: Žinant, kad kibernetinės grėsmės gali kisti ir tobulėti, būtina mokytis iš kiekvieno incidento ir tobulinti savo saugumo strategiją bei atsaką.
[bookmark: _Toc185336155]Pagalbos tarnyba (Helpdesk)
Pagalbos tarnyba (Helpdesk) irgi gali atlikti svarbų vaidmenį kibernetinės saugos kontekste. Helpdesk gali prisidėti prie saugos gerinimo tokiais būdais:
1. Įvykių ir incidentų pranešimai: Helpdesk gali būti pirmoji grandis, kuriai vartotojai praneša apie neįprastus įvykius arba galimus incidentus. Greitas ir efektyvus tokių pranešimų tvarkymas padeda greičiau atpažinti kibernetinius įvykius ir į juos reaguoti.
1. Naudotojų sąmoningumo didinimas: Helpdesk gali prisidėti prie vartotojų kibernetinio sąmoningumo didinimo. Suteikiant informaciją apie geriausias saugumo praktikas, grėsmių atpažinimą ir pranešimų pateikimą, Helpdesk gali padėti vartotojams tapti aktyviais kibernetinės saugos dalininkais.
1. Saugumo incidentų registravimas: Helpdesk gali būti atsakingas už saugumo incidentų registravimą ir pradinį tyrimą. Jis gali fiksuoti gautus pranešimus, identifikuoti potencialius saugumo pažeidimus ir perduoti informaciją į CSIRT. Helpdesk nepakeis SOC, o bus tik jo papildymas.
1. Saugumo politikos ir taisyklių skatinimas: Helpdesk gali skatinti naudotojus laikytis patvirtintos saugumo politikos ir taisyklių. Jis gali teikti informaciją apie saugumo reikalavimus, padėti naudotojams susipažinti su saugumo klausimais ir pateikti saugumo rekomendacijas.
Siekiant užtikrinti gerą organizacijos kibernetinės saugos funkcionavimą, svarbu, kad visos tarnybos būtų įtrauktos į bendrą saugumo strategiją ir bendradarbiautų, kai tai yra būtina.
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Saugumo operacijų centro (SOC) turėjimas gali žymiai sumažinti įvairias rizikas agentūroje, padėdamas geriau apsaugoti savo neskelbtinus duomenis ir infrastruktūrą. Pagrindinės rizikos, kurias mažina SOC, yra šios:
1. Kibernetinio saugumo grėsmės
1.1	Kenkėjiškų ir išpirkos reikalaujančių programų atakos: SOC stebi, ar nėra kenkėjiškų, išpirkos reikalaujančių (ransomware) ir kitų tipų kenkėjiškos programinės įrangos požymių, kad būtų išvengta plačiai paplitusios žalos valdžios institucijų tinklams, duomenims ir sistemoms 
1.2	Socialinė inžinerija: SOC aptinka ir blokuoja sukčiavimo el. laiškus ar socialinės inžinerijos atakas, nukreiptas į darbuotojus, užkertant kelią neteisėtai prieigai prie neskelbtinos informacijos ar sistemų.
1.3	Nulinės dienos spragos: Nuolat stebėdamas ir analizuodamas tinklo srautą ir sistemos veiklą, SOC padeda aptikti anksčiau nežinomus pažeidžiamumus, kurie gali būti panaudoti atakos metu.
2. Duomenų pažeidimai
2.1	Vidinės grėsmės: SOC gali stebėti, ar organizacijoje nėra įtartinos veiklos, įskaitant kenkėjišką ar netyčinį darbuotojų ar rangovų slaptų vyriausybės duomenų nutekėjimą
2.2	Duomenų nutekėjimas: SOC aktyviai ieško neteisėto duomenų judėjimo požymių, užtikrindamas, kad įsilaužėliai ar kenkėjiški asmenys nepavogtų ar nenutekintų neskelbtinos ar įslaptintos informacijos. 
3. Išplėstinės nuolatinės grėsmės (angl. Advanced Persistent Threat (APT))
3.1	Valstybinės įstaigos yra dažni, svetimų valstybių institucijų ar organizuotų nusikalstamų grupuočių, užsiimančių APT, taikiniai. Šios sudėtingos atakos dažnai apima ilgalaikį įsiskverbimą į sistemas, siekiant pavogti neskelbtinus duomenis ar organizuojant sabotažo operacijas. SOC padeda aptikti, analizuoti ir reaguoti į tokias nuolatines grėsmes nuolat stebint tinklo veiklą.
4. Tinklo ir sistemos pažeidžiamumai
4.1	Pažeidžiamų sistemų eksploatavimas: Daugelis kibernetinių atakų naudojasi neištaisytais programinės ir aparatinės įrangos pažeidžiamumais. SOC užtikrina, kad pažeidžiamumai būtų greitai aptikti ir pašalinti, sumažinant atakos galimybes.
4.2	Nekontroliuojama prieiga: Stebėdamas prieigos žurnalus, SOC gali aptikti neteisėtą ar perteklinę prieigą prie kritinių sistemų ar duomenų bazių, padėdamas išvengti neteisėtos prieigos prie duomenų ar netinkamo išteklių naudojimo.
5. Veiklos sutrikdymai
5.1	DoS ir paskirstytos DDoS (angl. Distributed Denial-of-Service) atakos: Šiomis atakomis siekiama užvaldyti sistemas ir paslaugas, sukeliant trikdžius. SOC gali greitai nustatyti ir sušvelninti šias grėsmes, užtikrinant ypatingos svarbos paslaugų veikimą. 
6. Reputacijos rizika
6.1	Kibernetiniai incidentai, gali pakirsti visuomenės pasitikėjimą, ypač kai atskleidžiama neskelbtina informacija. Aktyviai aptikdami grėsmes ir į jas reaguodami, SOC procesai padeda apsaugoti institucijos reputaciją ir išlaikyti visuomenės pasitikėjimą.
7. Grėsmių topografijos sudėtingumas
7.1	Kibernetinių grėsmių aplinka nuolat kinta, nuolat atsiranda naujų atakų metodų ir technologijų. SOC yra skirtas greitai prisitaikyti prie šių pokyčių, užtikrinant, kad institucija visada būtų pasirengusi susidoroti su kintančiomis grėsmėmis.

Apibendrinant - SOC padės agentūrai sumažinti rizikas, susijusias su kibernetiniu saugumu, veiklos sutrikimais, duomenų pažeidimais ir reguliavimo atitiktimi, teikdamas nuolatinę stebėseną, incidentų aptikimą ir greitą reagavimą į kylančias grėsmes. Tai labai svarbu siekiant apsaugoti konfidencialius duomenis, išlaikyti priimtiną saugumo lygį ir užtikrinti visuomenės pasitikėjimą.
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